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(Actos legislativos)

DIRECTIVAS

DIRECTIVA (UE) 2023/977 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 10 de mayo de 2023

relativa al intercambio de informacién entre los servicios de seguridad y de aduanas de los Estados
miembros, por la que se deroga la Decision Marco 2006/960/JAI del Consejo

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 87, apartado 2, letra a),
Vista la propuesta de la Comisién Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

De conformidad con el procedimiento legislativo ordinario (),

Considerando lo siguiente:

(1)  Lasactividades delictivas transnacionales representan una importante amenaza para la seguridad interior de la Unién
y exigen una respuesta coordinada, especifica y adaptada. Aunque las autoridades nacionales que trabajan sobre el
terreno luchan en primera linea contra la delincuencia y el terrorismo, es imprescindible actuar a escala de la Unién
con el fin de garantizar una cooperacién eficiente y eficaz en lo que respecta al intercambio de informacién. Ademads,
la delincuencia organizada y el terrorismo, en particular, son ilustrativos de la relacion entre seguridad interior y
exterior. Las actividades delictivas transnacionales desbordan las fronteras y se manifiestan en grupos terroristas y
de delincuencia organizada que participan en una amplia gama de actividades delictivas cada vez mds dindmicas y
complejas. Por lo tanto, es necesario mejorar el marco juridico para garantizar que los servicios de seguridad y de
aduanas competentes puedan prevenir, detectar e investigar infracciones penales de manera mas eficiente.

(2)  Para desarrollar un drea de libertad, seguridad y justicia, caracterizada por la ausencia de controles en las fronteras
interiores, es esencial que los servicios de seguridad y de aduanas competentes de un Estado miembro, en el marco
del Derecho nacional y de la Unién aplicable, tengan la posibilidad de obtener un acceso equivalente a la
informacién que esté disponible para sus colegas de otro Estado miembro. En ese sentido, los servicios de seguridad
y de aduanas competentes deben cooperar de forma eficaz en el territorio de la Unién. Por tanto, la cooperacién
policial a la hora de intercambiar informacién pertinente con el fin de prevenir, detectar o investigar infracciones
penales es un componente fundamental de las medidas que cimientan la seguridad publica en un espacio
interdependiente sin controles en las fronteras interiores. El intercambio de informacién sobre delincuencia y
actividades delictivas, incluido el terrorismo, contribuye al objetivo general de proteger la seguridad de las personas
fisicas y salvaguardar intereses importantes de las personas juridicas protegidas por la ley.

(") Posicion del Parlamento Europeo de 15 de marzo de 2023 (pendiente de publicacién en el Diario Oficial) y Decisién del Consejo de
24 de abril de 2023.
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La mayoria de los grupos de delincuencia organizada estdn presentes en mds de tres paises y estin compuestos por
miembros de miltiples nacionalidades que participan en diversas actividades delictivas. La estructura de los grupos
de delincuencia organizada es cada vez mds sofisticada, con sistemas de comunicacién sélidos y eficaces y
cooperaci6n entre sus miembros en los distintos paises donde operan.

Para luchar eficazmente contra la delincuencia transfronteriza, es de vital importancia que los servicios de seguridad
y de aduanas competentes intercambien informacién de manera agil y cooperen entre ellos a nivel operativo.
Aungque la cooperacion transfronteriza entre los servicios de seguridad y de aduanas competentes ha mejorado en
los dltimos aflos, siguen existiendo obsticulos practicos y juridicos. En este sentido, la Recomendacion
(UE) 2022/915 del Consejo (?) va a ayudar a los Estados miembros a seguir mejorando la cooperaciéon operativa
transfronteriza.

Algunos Estados miembros han desarrollado proyectos piloto para reforzar la cooperacion transfronteriza,
centrandose, por ejemplo, en patrullas conjuntas de agentes de policia de Estados miembros vecinos en
regiones fronterizas. Algunos Estados miembros también han celebrado acuerdos bilaterales e incluso
multilaterales para reforzar la cooperacion transfronteriza, incluido el intercambio de informacion. La presente
Directiva no limita estas posibilidades, siempre que las normas sobre el intercambio de informacion establecidas
en dichos acuerdos sean compatibles con la presente Directiva cuando sea de aplicacién. Por el contrario, se
anima a los Estados miembros a que intercambien las mejores précticas y las lecciones extraidas de tales
proyectos piloto y acuerdos, y a que utilicen la financiacién de la Unién disponible a tal efecto, en particular la
procedente del Fondo de Seguridad Interior, establecido en virtud del Reglamento (UE) 2021/1149 del
Parlamento Europeo y del Consejo (%).

El intercambio de informacién entre Estados miembros con el fin de evitar y detectar infracciones penales estd
regulado por el Convenio de aplicacién del Acuerdo de Schengen de 14 de junio de 1985 (%), adoptado el
19 de junio de 1990, en particular sus articulos 39 y 46. La Decision Marco 2006/960/JAI del Consejo () sustituyd
parcialmente estas disposiciones e introdujo nuevas normas para el intercambio de informacién e inteligencia entre
los servicios de seguridad y de aduanas competentes.

Las evaluaciones, incluidas las que se llevaron a cabo en virtud del Reglamento (UE) n.° 1053/2013 del
Consejo (%), seflalaron que la Decisién Marco 2006/960/JAI no es suficientemente clara y no garantiza el
intercambio adecuado y rdpido de informacién pertinente entre Estados miembros. Asimismo, las
evaluaciones indicaron que la Decisién Marco apenas se utiliza en la practica, debido, en parte, a la falta de
claridad sobre los respectivos dmbitos de aplicacion del Convenio de aplicaciéon del Acuerdo de Schengen y
de dicha Decisién Marco que se encuentra en la practica.

En consecuencia, el marco juridico vigente debe actualizarse con vistas a eliminar discrepancias y establecer normas
claras y armonizadas para facilitar y garantizar el intercambio adecuado y rdpido de informacion entre los servicios
de seguridad y de aduanas competentes de los distintos Estados miembros y permitir a los servicios de seguridad y
de aduanas competentes adaptarse a la rdpida evolucién y expansion de la naturaleza de la delincuencia organizada,
también en el contexto de la globalizacién y la digitalizacién de la sociedad.

Recomendacion (UE) 2022/915 del Consejo, de 9 de junio de 2022, relativa a la cooperacién policial operativa (DO L 158 de
13.6.2022, p. 53).

Reglamento (UE) 2021/1149 del Parlamento Europeo y del Consejo, de 7 de julio de 2021, por el que se crea el Fondo de Seguridad
Interior (DO L 251 de 15.7.2021, p. 94).

Convenio de aplicacion del Acuerdo de Schengen, de 14 de junio de 1985, entre los Gobiernos de los Estados de la Unién Econdmica
Benelux, de la Reptblica Federal de Alemania y de la Reptiblica Francesa, relativo a la supresion gradual de los controles en las
fronteras comunes (DO L 239 de 22.9.2000, p. 19).

Decisién Marco 2006/960/JAI del Consejo, de 18 de diciembre de 2006, sobre la simplificacién del intercambio de informacién e
inteligencia entre los servicios de seguridad de los Estados miembros de la Unién Europea (DO L 386 de 29.12.2006, p. 89).
Reglamento (UE) n.° 1053/2013 del Consejo, de 7 de octubre de 2013, por el que se establece un mecanismo de evaluacién y
seguimiento para verificar la aplicacion del acervo de Schengen, y se deroga la Decision del Comité Ejecutivo de 16 de septiembre de
1998 relativa a la creacién de una Comisién permanente de evaluacién y aplicacion de Schengen (DO L 295 de 6.11.2013, p. 27).
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(9)  En particular, la presente Directiva debe cubrir el intercambio de informacién con fines de prevencién, deteccién o
investigacion de infracciones penales y, con ello, sustituir totalmente, en lo que respecta a dichos intercambios, los
articulos 39 y 46 del Convenio de aplicacién del Acuerdo de Schengen, y garantizar la seguridad juridica necesaria.
Ademds, las normas pertinentes deben simplificarse y aclararse, a fin de facilitar su aplicacion efectiva en la practica.

(10) Es necesario establecer normas armonizadas que rijan los aspectos transversales del intercambio de informacion
entre Estados miembros en virtud de la presente Directiva en las distintas fases de una investigacion, desde la fase de
recogida de informacién hasta la fase de investigacién penal. Dichas normas deben incluir el intercambio de
informacién a través de Centros de Cooperacion Policial y Aduanera establecidos entre dos o mds Estados
miembros sobre la base de acuerdos bilaterales o multilaterales a efectos de la prevencién, deteccién o investigacion
de infracciones penales. No obstante, dichas normas no deben incluir el intercambio bilateral de informacién con
terceros paises. Las normas establecidas por la presente Directiva no deben afectar a la aplicacién de las normas del
Derecho de la Uni6n relativo a los marcos o sistemas especificos para estos intercambios, como las normas en
virtud de los Reglamentos (UE) 2016/794 ('), (UE) 2018/1860 (*), (UE) 2018/1861 (°), y (UE) 2018/1862 (19, del
Parlamento Europeo y del Consejo, de las Directivas (UE) 2016/681 (') y (UE) 2019/1153 del Parlamento Europeo
y del Consejo (') y de las Decisiones 2008/615/JAI (**) y 2008/616(JAI del Consejo (*4).

(11) Una «infraccién penal» es un concepto auténomo del Derecho de la Unidn, tal y como lo interpreta el Tribunal
de Justicia de la Unién Europea. En aras de los objetivos de la presente Directiva y por el interés en combatir de
manera eficaz la delincuencia, por «infraccion penal» debe entenderse cualquier conducta punible con arreglo al
Derecho penal del Estado miembro que recibe informacién, ya sea a raiz de una solicitud o de una
comunicacién de informacién por iniciativa propia de conformidad con la presente Directiva, con
independencia de la sancién que pueda imponerse en dicho Estado miembro y de si la conducta también es
punible con arreglo al Derecho penal del Estado miembro que facilita la informacién, sin perjuicio de los
motivos de denegacion de las solicitudes de informacién establecidos en la presente Directiva.

(12) La presente Directiva se entiende sin perjuicio del Convenio celebrado sobre la base del articulo K.3 del Tratado de la
Unién Europea relativo a la asistencia mutua y la cooperacion entre las administraciones aduaneras (**) (Népoles II).

(13) Puesto que la presente Directiva no se aplica al tratamiento de informacion en el transcurso de una actividad que no
entre en el dmbito de aplicacion del Derecho de la Unidn, las actividades relativas a la seguridad nacional no entran
en el dmbito de aplicacion de la presente Directiva.

() Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agencia de la Unién Europea
para la Cooperacion Policial (Europol) y por el que se sustituyen y derogan las Decisiones 2009/371/JAL 2009/934/JAL 2009/935[JAl
2009/936[JAly 2009/968[JAl del Consejo (DO L 135 de 24.5.2016, p. 53).

() Reglamento (UE) 2018/1860 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, sobre la utilizacion del Sistema de
Informacién de Schengen para el retorno de nacionales de terceros paises en situacion irregular (DO L 312 de 7.12.2018, p. 1).

(’) Reglamento (UE) 2018/1861 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo al establecimiento,

funcionamiento y utilizacién del Sistema de Informacién de Schengen (SIS) en el dmbito de las inspecciones fronterizas, por el que se

modifica el Convenio de aplicacion del Acuerdo de Schengen y se modifica y deroga el Reglamento (CE) n.° 1987/2006 (DO L 312 de

7.12.2018, p. 14).

Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo al establecimiento,

funcionamiento y utilizacién del Sistema de Informacién de Schengen (SIS) en el dmbito de la cooperacién policial y de la

cooperacién judicial en materia penal, por el que se modifica y deroga la Decision 2007/533[JAI del Consejo, y se derogan el

Reglamento (CE) n.° 1986/2006 del Parlamento Europeo y del Consejo y la Decision 2010/261/UE de la Comisién (DO L 312 de

7.12.2018, p. 56).

Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la utilizacién de datos del registro

de nombres de los pasajeros (PNR) para la prevencion, deteccion, investigacion y enjuiciamiento de los delitos de terrorismo y de la

delincuencia grave (DO L 119 de 4.5.2016, p. 132).

Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por la que se establecen normas destinadas

a facilitar el uso de informacion financiera y de otro tipo para la prevencion, deteccion, investigacion o enjuiciamiento de infracciones

penales y por la que se deroga la Decisién 2000/642/JAl del Consejo (DO L 186 de 11.7.2019, p. 122).

Decisién 2008/615/JAl del Consejo, de 23 de junio de 2008, sobre la profundizacién de la cooperacion transfronteriza, en particular

en materia de lucha contra el terrorismo y la delincuencia transfronteriza (DO L 210 de 6.8.2008, p. 1).

Decisién 2008/616[JAl del Consejo, de 23 de junio de 2008, relativa a la ejecucion de la Decision 2008/615[JAl sobre la

profundizacién de la cooperacién transfronteriza, en particular en materia de lucha contra el terrorismo y la delincuencia

transfronteriza (DO L 210 de 6.8.2008, p. 12).

DO C 24 de 23.1.1998, p. 2.
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(14) La presente Directiva no regula la comunicacién y el uso de la informacién como prueba en procesos judiciales. En
particular, no debe entenderse en el sentido de que se establece un derecho para utilizar la informacién facilitada de
conformidad con la presente Directiva como prueba y, por consiguiente, no afecta a ningtin requisito establecido en
el Derecho aplicable relativo a la obtencién del consentimiento del Estado miembro que facilita la informaci6n para
dicho uso. La presente Directiva no afecta a los actos del Derecho de la Unidn relativos a las pruebas, como un
reglamento del Parlamento Europeo y del Consejo sobre las érdenes europeas de entrega y conservacién de pruebas
electrénicas a efectos de enjuiciamiento penal, la Directiva 2014/41/UE del Parlamento Europeo y del Consejo (*) y
una directiva del Parlamento Europeo y del Consejo por la que se establezca normas armonizadas para la
designacion de representantes legales a efectos de recabar pruebas para procesos penales]. Por consiguiente, aunque
no estén obligados a hacerlo en virtud de la presente Directiva, los Estados miembros que faciliten informacién en
virtud de la presente Directiva deben poder dar su consentimiento, en el momento de facilitar la informacién o
posteriormente, a que dicha informacion se utilice como prueba en procedimientos judiciales, también cuando sea
necesario con arreglo al Derecho nacional, mediante el uso de instrumentos relativos a la cooperacion judicial en
vigor entre los Estados miembros.

(15) Todos los intercambios de informacién en el marco de la presente Directiva deben estar sujetos a cinco principios
generales, a saber los principios de disponibilidad, acceso equivalente, confidencialidad, propiedad de los datos y
fiabilidad de los datos. Si bien estos principios se entienden sin perjuicio de las disposiciones mds especificas de la
presente Directiva, deben orientar su interpretacion y aplicacién cuando proceda. En primer lugar, el principio de
disponibilidad debe entenderse en el sentido de que la informacién pertinente disponible para el punto de contacto
tnico o los servicios de seguridad y de aduanas competentes de un Estado miembro también debe estar disponible,
en la medida de lo posible, para el punto de contacto tnico o los servicios de seguridad y de aduanas competentes
de otros Estados miembros. Sin embargo, dicho principio no debe afectar a la aplicacion, cuando esté justificado, de
disposiciones especificas de la presente Directiva que limitan la disponibilidad de la informacién, como las que
mencionan los motivos para la denegacién de solicitudes de informacion y las relativas a la autorizacién judicial, ni
a la obligacién de obtener el consentimiento del Estado miembro o tercer pais que facilité inicialmente la
informacién antes de compartirla. En segundo lugar, con arreglo al principio de acceso equivalente, los Estados
miembros deben garantizar que el acceso del punto de contacto tinico y de los servicios de seguridad y de aduanas
competentes de otros Estados miembros a la informacion pertinente sea sustancialmente el mismo y, por lo tanto,
ni mds ni menos estricto que el acceso de su propio punto de contacto tnico y los servicios de seguridad y de
aduanas competentes a dicha informacién, conforme a las disposiciones mds especificas de la presente Directiva. En
tercer lugar, el principio de confidencialidad exige que los Estados miembros respeten mutuamente sus respectivas
normas nacionales en materia de confidencialidad al gestionar la informacion clasificada como confidencial que se
facilite a su punto de contacto tnico o a sus servicios de seguridad y de aduanas competentes, garantizando a tal
efecto un nivel similar de confidencialidad con arreglo a las normas sobre esta materia formuladas en el Derecho
nacional. En cuarto lugar, de conformidad con el principio de propiedad de los datos, la informacién obtenida
inicialmente de otro Estado miembro o de un tercer pais solo debe facilitarse con el consentimiento de dicho Estado
miembro o tercer pais y de conformidad con las condiciones impuestas por dicho Estado miembro o tercer pais. En
quinto lugar, en virtud del principio de fiabilidad de los datos, los datos personales que se consideren inexactos,
incompletos o que ya no estén actualizados deben suprimirse o rectificarse, o debe restringirse el tratamiento de
dichos datos, segiin proceda, y todo destinatario de dichos datos debe ser notificado sin demora.

(16) A fin de lograr el objetivo de facilitar y garantizar el intercambio rdpido y adecuado de informacién entre Estados
miembros, la presente Directiva debe establecer la posibilidad de que los Estados miembros obtengan informacién
mediante una solicitud de informacién al punto de contacto tinico de otros Estados miembros, de acuerdo con
determinados requisitos claros, sencillos y armonizados. En lo que se refiere al contenido de las solicitudes de
informacién, la presente Directiva debe especificar, en particular, de forma exhaustiva y suficientemente detallada y
sin perjuicio de la necesidad de realizar una evaluacién caso por caso, en qué situaciones deben considerarse
urgentes las solicitudes de informacion, qué explicaciones minimas deben incluir y en qué idioma se han de
presentar.

(17)  Aunque los puntos de contacto tinico de cada Estado miembro deben poder presentar solicitudes de informacién en
cualquier caso al punto de contacto tinico de otro Estado miembro, en aras de la flexibilidad, los Estados miembros
deben estar facultados, asimismo, para designar a algunos de sus servicios de seguridad y de aduanas competentes,
que podrian participar en la cooperacién europea, como servicios de seguridad y de aduanas designados a efectos
de la presentacién de dichas solicitudes al punto de contacto dnico de otros Estados miembros. Cada Estado
miembro debe presentar a la Comisién una lista de sus servicios de seguridad y de aduanas designados. Los Estados

(") Directiva 2014/41/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativa a la orden europea de investigacién en
materia penal (DO L 130 de 1.5.2014, p. 1).
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miembros deben informar a la Comisién cuando se realicen cambios en dicha lista. La Comisién debe publicar las
listas en linea. A fin de que los puntos de contacto Gnico puedan llevar a cabo sus funciones de coordinacién en el
marco de la presente Directiva, es sin embargo necesario que, cuando un Estado miembro decida permitir que
algunas de sus servicios de seguridad y de aduanas competentes presenten solicitudes de informacién a los puntos
de contacto tinico de otros Estados miembros, dicho Estado miembro informe a su punto de contacto tinico de
todas las solicitudes de informacién enviadas y de cualquier comunicacion relacionada con ellas, poniendo siempre
en copia a su punto de contacto tinico. Los Estados miembros deben tratar de limitar la duplicacién injustificada de
datos personales a un nivel minimo estricto.

(18) Es preciso establecer plazos para garantizar el tratamiento rapido de las solicitudes de informacién presentadas a un
punto de contacto tinico. Los plazos deben ser claros y proporcionados, y deben tener en cuenta si la solicitud de
informacién debe considerarse urgente y si la solicitud se refiere a informacion accesible directamente o a
informacién accesible indirectamente. Con el fin de garantizar el cumplimiento de los plazos aplicables al tiempo
que se concede una cierta flexibilidad, cuando esté objetivamente justificado, nicamente debe ser posible, de forma
excepcional, no ajustarse a los plazos cuando y en la medida en que la autoridad judicial competente del Estado
miembro que recibe la solicitud necesite mds tiempo para decidir si concede la autorizacién judicial necesaria. Esta
necesidad puede derivarse, por ejemplo, del amplio alcance o de la complejidad de los asuntos planteados por la
solicitud de informacién. Con el fin de garantizar, en la medida de lo posible, que no se pierdan oportunidades
urgentes de actuar en casos especificos, el Estado miembro que recibe la solicitud debe facilitar toda la informacion
solicitada tan pronto como obre en poder del punto de contacto tinico, incluso cuando dicha informacién no sea la
tnica informaci6n disponible que sea pertinente para la solicitud. El resto de la informacion solicitada debe facilitarse
posteriormente tan pronto como el punto de contacto tnico disponga de ella.

(19) Los puntos de contacto tnico deben evaluar si la informaci6n solicitada es necesaria y proporcionada para alcanzar
los fines de la presente Directiva y si la explicacion de las razones objetivas que justifican la solicitud es
suficientemente clara y detallada, con el fin de evitar la comunicacién injustificada de informaciéon o la
comunicacién de cantidades desproporcionadas de informacion.

(20) En casos excepcionales, podria estar objetivamente justificado que un Estado miembro deniegue una solicitud de
informacién presentada a su punto de contacto tinico. Con el fin de garantizar el funcionamiento eficaz del sistema
creado por la presente Directiva de plena conformidad con el Estado de Derecho, estos casos deben especificarse de
forma exhaustiva e interpretarse de manera restrictiva. No obstante, las normas establecidas en la presente Directiva
hacen especial hincapié en los principios de necesidad y proporcionalidad, proporcionando asi salvaguardias contra
cualquier uso indebido de las solicitudes de informacién, también cuando este conlleve violaciones manifiestas de los
derechos fundamentales. Por consiguiente, los Estados miembros, como expresion de su diligencia debida general,
deben verificar siempre la conformidad de las solicitudes que se les presenten en virtud de la presente Directiva con
los principios de necesidad y proporcionalidad y deben denegar aquellas solicitudes que consideren no conformes.
Cuando las razones para denegar la solicitud solo afecten a algunas partes de la informacién solicitada, la
informacién restante debe facilitarse en los plazos fijados por la presente Directiva. Con el fin de evitar
denegaciones innecesarias de solicitudes de informacién, el punto de contacto tinico o el servicio de seguridad y de
aduanas designado del Estado miembro solicitante, segiin proceda, debe, previa peticion, proporcionar las
aclaraciones o especificaciones necesarias para tramitar la solicitud de informacién. Los plazos aplicables deben
suspenderse a partir del momento en que el punto de contacto tinico o, cuando proceda, el servicio de seguridad y
de aduanas designado del Estado miembro solicitante reciba la peticion de proporcionar aclaraciones o
especificaciones. Sin embargo, tinicamente debe ser posible solicitar aclaraciones o especificaciones cuando estas
sean objetivamente necesarias y proporcionadas, en el sentido de que, sin ellas, la solicitud de informacién tendria
que denegarse sobre la base de uno de los motivos enumerados en la presente Directiva. En aras de una cooperacién
eficaz, también se deben poder solicitar las aclaraciones o especificaciones necesarias en otras situaciones, sin que
ello dé lugar a la suspension de los plazos.

(21) A fin de permitir la flexibilidad necesaria habida cuenta de las necesidades operativas que pueden variar en la
prctica, la presente Directiva debe proporcionar dos vias adicionales de intercambio de informacién, ademds de las
solicitudes de informacién que se presenten al punto de contacto tinico. La primera via consiste en la comunicaciéon
por parte de un punto de contacto tnico o un servicio de seguridad y de aduanas competente de informacién no
solicitada previamente al punto de contacto tinico o un servicio de seguridad y de aduanas competente de otro
Estado miembro sin una solicitud previa, concretamente la comunicacion de informacién de oficio. La segunda es la
comunicacién de informacién atendiendo a las solicitudes de informacién presentadas por un punto de contacto
tnico o por un servicio de seguridad y de aduanas competente directamente a un servicio de seguridad y de aduanas
competente de otro Estado miembro. En lo que se refiere a ambas vias de intercambio de informacion, la Directiva
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establece Gnicamente un ndmero limitado de requisitos minimos, en particular en lo que se refiere a mantener
informado al punto de contacto Gnico pertinente y, en cuanto a la comunicacién de informacién de oficio, a las
situaciones en que se debe facilitar la informacion y la lengua que debe utilizarse. Dichos requisitos deben aplicarse
también a las situaciones en las que un servicio de seguridad y de aduanas competente facilite informacién al punto
de contacto tnico de su propio Estado miembro para proporcionar dicha informacién a otro Estado miembro, por
ejemplo cuando sea necesario cumplir las normas establecidas en la presente Directiva sobre la lengua que debe
utilizarse al facilitar la informacion.

(22) El requisito de una autorizacién judicial previa para facilitar informacién, cuando asi lo disponga el Derecho
nacional, constituye una salvaguardia importante que debe respetarse. No obstante, los ordenamientos juridicos de
los Estados miembros son diferentes en ese sentido y no debe entenderse que la presente Directiva afecta a las
normas y condiciones relativas a las autorizaciones judiciales previas establecidas en el Derecho nacional, salvo a la
necesidad de que los intercambios nacionales y los intercambios entre Estados miembros se traten de forma
equivalente, tanto en lo que respecta tanto al fondo como al procedimiento. Por otra parte, a fin de reducir al
minimo los retrasos y las complicaciones relacionados con la aplicacién de dichos requisitos, el punto de contacto
tnico o los servicios de seguridad y de aduanas competentes, segin proceda, del Estado miembro de la autoridad
judicial competente deben tomar todas las medidas précticas y juridicas, en cooperacién con el punto de contacto
tnico o el servicio de seguridad y de aduanas designado del Estado miembro solicitante, si procede, para obtener la
autorizacion judicial lo antes posible. Aunque la base juridica de la Directiva se limita a la cooperacién policial en
virtud del articulo 87, apartado 2, letra a), del Tratado de Funcionamiento de la Unién Europea (TFUE), la presente
Directiva puede ser relevante para las autoridades judiciales.

(23) Resulta especialmente importante que se garantice la proteccion de los datos personales, de acuerdo con el Derecho
de la Unidn, en relacién con todos los intercambios de informacién en el marco de la presente Directiva. Con ese fin,
todo tratamiento de datos personales por un punto de contacto tinico o un servicio de seguridad y de aduanas
competente en virtud de la presente Directiva debe llevarse acabo de plena conformidad con lo dispuesto en la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (V). De conformidad con el Reglamento
(UE) 2016/794, la Agencia de la Uni6én Europea para la Cooperacion Policial (Europol) debe tratar los datos de
conformidad con las normas establecidas en él. Dicha Directiva y dicho Reglamento no se ven afectados por la
presente Directiva. En particular, se debe especificar que todos los datos personales que intercambien los puntos de
contacto tnico y los servicios de seguridad y de aduanas competentes sigan limitdindose a las categorias de datos
por categorfa de interesado enumeradas en la Seccion B del anexo II del Reglamento (UE) 2016/794. En
consecuencia, debe establecerse una clara distincion entre los datos relativos a los sospechosos y los datos relativos
a testigos, victimas o personas pertenecientes a otros grupos, a los que se aplican limitaciones mds estrictas.
Asimismo, en la medida de lo posible, todos estos datos personales deben distinguirse en funcién de su grado de
exactitud y fiabilidad. Con el fin de garantizar la exactitud y fiabilidad, los hechos deben distinguirse de las
evaluaciones personales. El punto de contacto tnico o, cuando proceda, los servicios de seguridad y de aduanas
competentes deben tratar las solicitudes de informacién conformes con la presente Directiva tan rapidamente como
sea posible para garantizar la exactitud y fiabilidad de los datos personales, evitar la duplicacion innecesaria de los
datos y reducir el riesgo de que dichos datos queden obsoletos o dejen de estar a disposicion del servicio. Si se
observa que los datos personales son incorrectos, deben rectificarse o suprimirse o su procesamiento debe
restringirse sin demora.

(24) Con el fin de permitir que el punto de contacto tnico facilite informacién de forma adecuada y rdpida, ya sea a raiz
de una solicitud o de oficio, es importante que los servicios de seguridad y de aduanas competentes se entiendan.
Todos los intercambios de informacién, incluida la comunicacién de la informacion solicitada, las denegaciones de
solicitudes de informacién, incluidos los motivos de dichas denegaciones, y, en su caso, las solicitudes de
aclaraciones o especificaciones y las aclaraciones o especificaciones proporcionadas relativas a una solicitud
especifica deben transmitirse en la lengua en la que se haya presentado dicha solicitud. Por consiguiente, para evitar
demoras en la comunicacién de la informacion solicitada causadas por las barreras lingiiisticas y limitar los costes
de traduccion, los Estados miembros deben establecer una lista de una o mds lenguas en las que poder dirigirse a su
punto de contacto tnico y en las que este se pueda comunicar. Dado que el inglés es una lengua ampliamente
entendida y utilizada en la practica en relacién con la cooperacion policial dentro de la Unién, debe incluirse en
dicha lista. Los Estados miembros deben facilitar esa lista y sus actualizaciones, a la Comisién. La Comisién debe
publicar en linea una recopilacion de esas listas.

(") Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decision Marco 2008/977[JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
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(25) Para garantizar la seguridad y la proteccién de los ciudadanos europeos, es esencial que Europol disponga de la
informaci6n necesaria para desempefiar su papel de eje para el intercambio de informacién penal de la Unién en apoyo
de los servicios de seguridad y de aduanas competentes. Por consiguiente, cuando se intercambia informacién entre
Estados miembros, independientemente de si se realiza conforme a una solicitud de informacion presentada a un punto
de contacto Ginico o a un servicio de seguridad y de aduanas competente y de si esa informacion la facilita de oficio un
punto de contacto Ginico o un servicio de seguridad y de aduanas competente, debe evaluarse, caso por caso, si una copia
de la solicitud de informacion presentada en virtud de la presente Directiva o de la informaci6n intercambiada en virtud de
la presente Directiva debe enviarse a Europol de conformidad con el articulo 7, apartado 6, del Reglamento
(UE) 2016/794 cuando se trate de infracciones penales comprendidas en los objetivos de Europol. Dichas evaluaciones
deben basarse en los objetivos de Europol establecidos en el Reglamento (UE) 2016/794 en lo que respecta al alcance de
la infraccién penal. Los Estados miembros no deben estar obligados a enviar a Europol una copia de la solicitud de
informacién o de la informacién intercambiada cuando ello sea contrario a los intereses esenciales de la seguridad del
Estado miembro de que se trate, cuando pueda comprometer el éxito de una investigacion en curso o la seguridad de una
persona, o cuando revele informacion relativa a organizaciones o actividades especificas de inteligencia en el dmbito de la
seguridad nacional. Ademés, de conformidad con el principio de propiedad de los datos y sin perjuicio de la obligacion
establecida en el Reglamento (UE) 2016/794 relativa a la determinacién de la finalidad y las limitaciones del tratamiento
de informacion por parte de Europol, la informacién obtenida inicialmente de otro Estado miembro o de un tercer pais
solo debe facilitarse a Europol cuando ese Estado miembro o tercer pais haya dado su consentimiento. Los Estados
miembros deben garantizar que el personal del punto de contacto tinico y los servicios de seguridad y de aduanas
competentes cuenten con un apoyo y una formacién adecuados para determinar de forma rapida y precisa qué
informaci6n intercambiada en virtud de la presente Directiva estd incluida en el mandato de Europol y es necesaria para
que la Agencia cumpla sus objetivos.

(26) Debe solucionarse el problema de la multiplicacién de canales de comunicacién utilizados para transmitir
informacién policial entre Estados miembros puesto que dificulta el intercambio adecuado y rdpido de tal
informacion y eleva el riesgo para la seguridad de los datos personales. Por lo tanto, el uso de la Aplicacién de
la Red de Intercambio Seguro de Informacién de Europol (SIENA, por sus siglas en inglés), gestionada y
desarrollada por Europol de acuerdo con el Reglamento (UE) 2016/794, debe ser obligatorio para todas estas
transmisiones y comunicaciones en virtud de la presente Directiva, incluidos el envio de solicitudes de
informacion al punto de contacto tinico y directamente a los servicios de seguridad y de aduanas competentes,
la transmision de informacién de oficio por parte de los puntos de contacto tnico y los servicios de seguridad
y de aduanas competentes, las comunicaciones referentes a denegaciones y aclaraciones y especificaciones, asi
como el envio de copias de las solicitudes de informacién o de la informacién a los puntos de contacto tinico y
Europol. Con este fin, todos los puntos de contacto tnico, asi como todos los servicios de seguridad y de
aduanas competentes que pudieran participar en estos intercambios de informacién, deben estar directamente
conectados a SIENA. Para que los funcionarios situados en primera linea de las actuaciones, como los policias
que participan en las operaciones de captura, utilicen SIENA, llegado el caso, esta aplicacién también debe
funcionar en dispositivos méviles. En ese sentido, debe concederse un breve periodo de transicién para
permitir la plena implantacién de SIENA, ya que dicha implantacién conlleva un cambio en las pricticas
actuales en algunos Estados miembros y requiere formar al personal. A fin de tener en cuenta la realidad
operativa y no obstaculizar la buena cooperacién entre los servicios de seguridad y de aduanas competentes,
los Estados miembros deben poder permitir que su punto de contacto Gnico o sus servicios de seguridad y de
aduanas competentes utilicen otro canal de comunicacién seguro en un nimero limitado de situaciones
justificadas. Cuando los Estados miembros permitan a su punto de contacto Gnico o a sus servicios de
seguridad y de aduanas competentes utilizar otro canal de comunicacién debido a la urgencia de la solicitud de
informacion, deben, cuando sea factible y coherente con las necesidades operativas, volver a utilizar SIENA una
vez que la situacion deje de ser urgente. No debe ser obligatorio utilizar SIENA para los intercambios internos
de informacién dentro de un Estado miembro.

(27) A fin de simplificar, facilitar y gestionar mejor los flujos de informacién, cada Estado miembro debe
establecer o designar un punto de contacto tinico. Los puntos de contacto tinico deben ser competentes para
la coordinacién y la facilitacion de los intercambios de informacién en virtud de la presente Directiva. Cada
Estado miembro debe notificar a la Comisién el establecimiento o la designacién de su punto de contacto
tnico y de cualquier cambio a ese respecto. La Comisién debe publicar dichas notificaciones y cualquier
actualizacién de las mismas. Los puntos de contacto tnico deben, en particular, contribuir a reducir los
obstdculos a los flujos de informacién que se derivan de la fragmentacién del modo en que los servicios de
seguridad y de aduanas competentes se comunican entre si, como respuesta a la creciente necesidad de
abordar de forma conjunta los delitos transfronterizos, como el trifico de drogas, la ciberdelincuencia, la
trata de seres humanos y el terrorismo. Debe asignarse a los puntos de contacto tinico una serie de funciones
especificas minimas y deben contar con determinadas capacidades minimas para que puedan desempeiiar
eficazmente sus funciones de coordinacién en relacién con el intercambio transfronterizo de informacién
con fines policiales en virtud de la presente Directiva.
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(28) Los puntos de contacto tnico deben tener acceso a toda la informacién disponible en su Estado miembro, asi como
el acceso de ficil uso a todas las plataformas y bases de datos pertinentes internacionales y de la Unién, de
conformidad con las modalidades especificadas en el Derecho nacional y de la Unién aplicable. A fin de poder
cumplir los requisitos de la presente Directiva, en particular aquellos relacionados con los plazos, los puntos de
contacto unico deben contar con los recursos adecuados en cuanto a presupuesto y personal, incluyendo
capacidades de traduccion apropiadas, y deben funcionar sin interrupciones. En este sentido, contar con un servicio
de recepcion que pueda filtrar, procesar y remitir las solicitudes de informacion recibidas podria mejorar la eficiencia
y la eficacia. Los puntos de contacto tnico deben tener a su disposicién, en todo momento, a las autoridades
judiciales competentes para conceder las autorizaciones judiciales necesarias. En la practica, esto puede
materializarse, por ejemplo, asegurando la presencia fisica de esas autoridades en las instalaciones del punto de
contacto Gnico o la disponibilidad funcional de tales autoridades judiciales, ya sea en las instalaciones del punto de
contacto nico o manteniéndolas localizables directamente.

(29) Con el fin de que puedan llevar a cabo de manera eficaz sus funciones de coordinacién en virtud de la presente
Directiva, los puntos de contacto tnico deben estar compuestos por personal de los servicios de seguridad y de
aduanas competentes cuya participacion sea necesaria para el intercambio de informacién adecuado y rdpido con
arreglo a la presente Directiva. Si bien cada Estado miembro puede decidir la organizacién y la composicién exactas
necesarias para cumplir este requisito, los servicios de policia, los servicios de aduanas y otros servicios competentes
con funciones coercitivas a cargo de la prevencion, la deteccién o la investigacién de infracciones penales, asi como
posibles puntos de contacto para las oficinas regionales y bilaterales, como funcionarios de enlace y agregados en
comision de servicios o destinados en otros Estados miembros y en agencias policiales de la Unién pertinentes,
como Europol, pueden estar representados en los puntos de contacto tnico. Sin embargo, en aras de la
coordinacion eficaz, los puntos de contacto tinico deben constar, como minimo, de representantes de la unidad
nacional de Europol, la oficina Sirene y la Oficina Central Nacional de Interpol, segtn lo establecido en el acto
juridico de la Unidn pertinente o en un acuerdo internacional, aun cuando la presente Directiva no sea aplicable a
los intercambios de informacién regulados especificamente por dichos actos juridicos de la Unién.

(30) Dados los requisitos especificos de la cooperacion policial transfronteriza, incluido el manejo de informacion
sensible en este contexto, es esencial que el personal del punto de contacto tinico y los servicios de seguridad y de
aduanas competentes posean el conocimiento y las capacidades necesarios para llevar a cabo sus funciones en
virtud de la presente Directiva de una manera licita, eficiente y eficaz. En particular, se debe ofrecer al personal del
punto de contacto tnico nacional, animandoles a que los realicen, cursos de formacion adecuados y periddicos,
proporcionados tanto a escala nacional como de la Unién que correspondan a sus necesidades profesionales y a sus
competencias especificas y faciliten su contacto con los puntos de contacto tnico y los servicios de seguridad y de
aduanas competentes de otros Estados miembros necesarios para la aplicacion de las normas establecidas en la
presente Directiva. A ese respecto, debe prestarse especial atenciéon al uso adecuado de las herramientas de
tratamiento de datos y los sistemas informdticos, a la transmisién de conocimientos sobre los marcos juridicos
nacionales y de la Unidn pertinentes en el dmbito de la justicia y los asuntos de interior, dedicando un interés
particular a la proteccién de los datos personales, la cooperacién policial y el manejo de la informacion
confidencial, y a las lenguas en las que el Estado miembro de que se trate haya indicado que su punto de contacto
tnico es capaz de intercambiar informacién, para poder ayudar a superar las barreras lingiiisticas. Con el fin de
impartir estos cursos de formacion, los Estados miembros también deben recurrir, cuando proceda, a los cursos de
formacién y las herramientas pertinentes que ofrece la Agencia de la Unién Europea para la Formacion Policial
(CEPOL), creada por el Reglamento (UE) 2015/2219 del Parlamento Europeo y del Consejo (*¥), considerar la
posibilidad de que el personal policial pase una semana en Europol, y recurrir a las ofertas pertinentes realizadas
por programas y proyectos financiados con cargo al presupuesto de la Union, como el programa de intercambio de
la CEPOL.

(31) Ademds de las competencias técnicas y los conocimientos juridicos, la confianza mutua y el entendimiento comiin
son requisitos previos para una cooperacion policial transfronteriza eficaz de conformidad con la presente
Directiva. Los contactos personales adquiridos a través de operaciones conjuntas y el intercambio de conocimientos
técnicos facilitan que se genere confianza y se desarrolle una cultura policial comtn de la Unién. Los Estados
miembros también deben considerar la realizacién de cursos de formacién conjuntos e intercambios de personal
centrados en la transmision de conocimientos sobre los métodos de trabajo, los enfoques de investigacion y las
estructuras organizativas de los servicios de seguridad y de aduanas competentes de otros Estados miembros.

(32) Para aumentar la participacion en cursos de formacion para el personal de los puntos de contacto tnico y los
servicios de seguridad y de aduanas competentes, los Estados miembros también podrian considerar el
establecimiento de incentivos especificos para ese personal.

(**) Reglamento (UE) 2015/2219 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre la Agencia de la Unién
Europea para la formacion policial (CEPOL) y por el que se sustituye y deroga la Decision 2005/681/JAI del Consejo (DO L 319 de
4122015, p. 1).
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(33) Esnecesario que los puntos de contacto tinico implanten y gestionen un sistema electrénico tinico de gestioén de
casos con determinadas funciones y capacidades minimas que les permita llevar a cabo cada una de sus tareas en
virtud de la presente Directiva de manera eficaz y eficiente, en particular en lo que se refiere al intercambio de
informacion. El sistema de gestion de casos es un sistema de flujo de trabajo que permite a los puntos de
contacto tinico gestionar el intercambio de informacién. Es conveniente que, en el desarrollo del sistema de
gestion de casos, se use la norma de formato universal de mensajes establecida por el Reglamento
(UE) 2019/818 del Parlamento Europeo y del Consejo (*°).

(34) Las normas establecidas en la Directiva (UE) 2016/680 se aplican al tratamiento de datos personales en el sistema de
gestion de casos. El tratamiento incluye el almacenamiento. En aras de la claridad y de la proteccion eficaz de los
datos personales, las normas establecidas en dicha Directiva deben especificarse con mds detalle en la presente
Directiva. En particular, por lo que respecta al requisito establecido en la Directiva (UE) 2016/680 de que los datos
personales se conserven en una forma que permita la identificacion de los interesados durante un periodo no
superior al necesario para los fines para los que son tratados, la presente Directiva debe especificar que, cuando un
punto de contacto tnico reciba informacién intercambiada en virtud de la presente Directiva que contenga datos
personales, el punto de contacto tnico solo debe conservar los datos personales en el sistema de gestion de casos en
la medida en que sea necesario y proporcionado para el desempefio de sus funciones en virtud de la presente
Directiva. Cuando deje de ser asi, el punto de contacto tinico debe suprimir irrevocablemente los datos personales
del sistema de gestién de casos. A fin de garantizar que los datos personales solo se conserven durante el tiempo
necesario y proporcionado, de conformidad con las normas relativas a los plazos de conservacién y revisién
establecidas en la Directiva (UE) 2016/680, el punto de contacto tnico debe revisar periédicamente si se siguen
cumpliendo esos requisitos. Por ello, debe realizarse una primera revisién a mas tardar seis meses después de que un
intercambio de informacion en virtud de la presente Directiva haya concluido, es decir, después del momento en que
se haya facilitado el tltimo elemento de informaci6n o se haya intercambiado la tltima comunicacion al respecto. No
obstante, los requisitos de la presente Directiva relativos a dicha revisién y supresion no deben afectar a la posibilidad
de que las autoridades nacionales competentes en materia de prevencion, deteccién e investigacion de infracciones
penales conserven los datos personales en sus expedientes penales nacionales con arreglo al Derecho nacional, de
conformidad con el Derecho de la Unidn, en particular la Directiva (UE) 2016/680.

(35) Con el fin de ayudar a los puntos de contacto tnico y a los servicios de seguridad y de aduanas competentes en
el intercambio de informacién en virtud de la presente Directiva y de fomentar una cultura policial europea
comun entre los Estados miembros, los Estados miembros deben fomentar la cooperacién prictica entre sus
puntos de contacto tnico y los servicios de seguridad y de aduanas competentes. En particular, el Consejo debe
organizar reuniones de los responsables de los puntos de contacto tnico al menos una vez al afio para
compartir experiencias y mejores practicas en relacién con el intercambio de informacién a efectos de la
presente Directiva. Otras formas de cooperacién deben incluir la elaboracién de manuales sobre el intercambio
de informacién policial, la compilacién de fichas informativas nacionales sobre informacién directa e
indirectamente accesible, los puntos de contacto tnico, los servicios de seguridad y de aduanas designados y
los regimenes lingiiisticos, u otros documentos sobre procedimientos comunes, el tratamiento de las
dificultades relacionadas con los flujos de trabajo, la concienciacién sobre las especificidades de los marcos
juridicos pertinentes y la organizacidén, segin proceda, de reuniones entre los puntos de contacto dnico
pertinentes.

(36) A fin de permitir que se realicen el seguimiento y la evaluacién necesarios de la aplicacion de la presente
Directiva, los Estados miembros deben recabar determinados datos relativos a su aplicacién y facilitarlos cada
afio a la Comision. Dicho requisito es necesario, en particular, para solucionar la falta de datos comparables
que cuantifiquen los intercambios de informacién transfronterizos pertinentes entre servicios de seguridad y
de aduanas competentes, y ademds ayuda al cumplimiento de la obligacién de la Comisién de elaborar
informes en lo que respecta a la aplicacion de la presente Directiva. Los datos necesarios deben ser generados
automdticamente por el sistema de gestion de casos y SIENA.

(**) Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo al establecimiento de un marco
para la interoperabilidad entre los sistemas de informacién de la UE en el dmbito de la cooperacién policial y judicial, el asilo y la
migracion y por el que se modifican los Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019,
p- 85).
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(37) El cardcter transfronterizo de la delincuencia y el terrorismo obliga a los Estados miembros a depender los unos de
los otros para prevenir, detectar e investigar estas infracciones penales. Dado que el objetivo de la presente Directiva,
a saber, garantizar unos flujos de informacién adecuados y rdpidos entre los servicios de seguridad y de aduanas
competentes y a Europol, no puede ser alcanzado de manera suficiente por los Estados miembros, sino que, debido
a las dimensiones y los efectos de la accién, puede lograrse mejor a escala de la Unién mediante el establecimiento
de normas comunes y una cultura comun sobre el intercambio de informacién y a través de herramientas y canales
de comunicacién modernos, la Unién puede adoptar medidas, de acuerdo con el principio de subsidiariedad
establecido en el articulo 5 del Tratado de la Unién Europea (TUE). De conformidad con el principio de
proporcionalidad establecido en el mismo articulo, la presente Directiva no excede de lo necesario para alcanzar
dicho objetivo.

(38) El Supervisor Europeo de Proteccion de Datos, al que se consult6 de conformidad con el articulo 42, apartado 1, del
Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (*°), emitié su dictamen el 7 de marzo de 2022.

(39) La presente Directiva se basa en los valores en los que se fundamenta la Unidn, establecidos en el articulo 2 del TUE,
en particular el Estado de Derecho, la libertad y la democracia. Respeta asimismo los derechos y garantias
fundamentales y observa los principios reconocidos en la Carta de los Derechos Fundamentales de la Uni6n
Europea (en lo sucesivo, «Carta»), especialmente el derecho a la libertad y a la seguridad, el derecho al respeto de la
vida privada y familiar y el derecho a la proteccion de datos de caracter personal, tal como establecen los articulos
6, 7 y 8 de la Carta, respectivamente, asi como el articulo 16 del TFUE. Todo tratamiento de datos de cardcter
personal con arreglo a la presente Directiva debe limitarse a lo que resulte estrictamente necesario y proporcional, y
someterse a condiciones inequivocas, requisitos estrictos y la supervision efectiva de las autoridades nacionales de
control establecidas por la Directiva (UE) 2016/680 y el Supervisor Europeo de Proteccion de Datos, segin proceda
en consonancia con sus respectivos mandatos.

(40) De conformidad con los articulos 1y 2 del Protocolo n.° 22 sobre la posiciéon de Dinamarca, anejo al TUE y al TFUE,
Dinamarca no participa en la adopcion de la presente Directiva y no queda vinculada por ella ni sujeta a su
aplicacion. Dado que la presente Directiva desarrolla el acervo de Schengen, Dinamarca decidird, de conformidad
con el articulo 4 de dicho Protocolo, dentro de un periodo de seis meses a partir de que el Consejo haya tomado
una medida sobre la presente Directiva, si la incorpora a su legislacién nacional.

(41) Irlanda participa en la presente Directiva de conformidad con el articulo 5, apartado 1, del Protocolo n.° 19 sobre el
acervo de Schengen integrado en el marco de la Unién Europea, anejo al TUE y al TFUE, y con el articulo 6, apartado
2, de la Decision 2002/192/CE del Consejo (%).

(42) Por lo que respecta a Islandia y Noruega, la presente Directiva constituye un desarrollo de las disposiciones del
acervo de Schengen en el sentido del Acuerdo celebrado por el Consejo de la Unidén Europea, la Republica de
Islandia y el Reino de Noruega sobre la asociacién de estos dos Estados a la ejecucion, aplicacién y desarrollo del
acervo de Schengen (), que entran en el dmbito mencionado en el articulo 1, punto H, de la
Decisién 1999/437|CE del Consejo (¥).

(43) Porlo que respecta a Suiza, la presente Directiva constituye un desarrollo de las disposiciones del acervo de Schengen
en el sentido del Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la
asociacion de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen (*), que entran
en el dmbito mencionado en el articulo 1, punto H, de la Decisién 1999/437/CE, en relacién con el articulo 3 de la
Decisién 2008/149(JAI del Consejo (¥%).

(*) Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisiéon n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).

(*) Decision 2002/192/CE del Consejo, de 28 de febrero de 2002, sobre la solicitud de Irlanda de participar en algunas de las
disposiciones del acervo de Schengen (DO L 64 de 7.3.2002, p. 20).

(*) DOL 176 de 10.7.1999, p. 36.

(**) Decision 1999/437|CE del Consejo, de 17 de mayo de 1999, relativa a determinadas normas de desarrollo del Acuerdo celebrado por
el Consejo de la Unién Europea con la Republica de Islandia y el Reino de Noruega sobre la asociacién de estos dos Estados a la
ejecucion, aplicacién y desarrollo del acervo de Schengen (DO L 176 de 10.7.1999, p. 31).

() DOL 53 de 27.2.2008, p. 52.

(¥) Decisién 2008/149/JAl del Consejo, de 28 de enero de 2008, relativa a la celebracién, en nombre de la Unién Europea, del Acuerdo
entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacién de la Confederacion Suiza a la ejecucion,
aplicacion y desarrollo del acervo de Schengen (DO L 53 de 27.2.2008, p. 50).
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(44) Por lo que respecta a Liechtenstein, la presente Directiva constituye un desarrollo de las disposiciones del acervo de
Schengen en el sentido del Protocolo entre la Unién Europea, la Comunidad Europea, la Confederacién Suiza y el
Principado de Liechtenstein sobre la adhesion del Principado de Liechtenstein al Acuerdo entre la Unién Europea, la
Comunidad Europea y la Confederacion Suiza sobre la asociacion de la Confederacion Suiza a la ejecucion,
aplicacion y desarrollo del acervo de Schengen (*), que entran en el dmbito mencionado en el articulo 1, punto H,
de la Decisién 1999/437|CE, en relacién con el articulo 3 de la Decisién 2011/349/UE del Consejo (¥).

HAN ADOPTADO LA PRESENTE DIRECTIVA:

CAPITULO 1

DISPOSICIONES GENERALES

Articulo 1
Objeto y dmbito de aplicaciéon

1. La presente Directiva establece normas armonizadas para el intercambio rdpido y adecuado de informaci6n entre los
servicios de seguridad y de aduanas competentes a efectos de la prevencion, detecciéon o investigacion de infracciones
penales.

En particular, la presente Directiva establece normas relacionadas con lo siguiente:

a) las solicitudes de informacion presentadas a los puntos de contacto tnico establecidos o designados por los Estados
miembros, en particular el contenido de dichas solicitudes, la comunicacién de informacién conforme a dichas
solicitudes, las lenguas de trabajo de los puntos de contacto tinico, los plazos obligatorios para facilitar la informacién
solicitada y los motivos de denegacion de dichas solicitudes;

b) la comunicacién de oficio, por parte de un Estado miembro, de informaci6n pertinente a los puntos de contacto tinico o
a los servicios de seguridad y de aduanas competentes de otros Estados miembros, en particular las situaciones y la
forma en que esta informacién ha de facilitarse;

¢) el canal de comunicacién por defecto que ha de utilizarse para todos los intercambios de informacién realizados en
virtud de la presente Directiva y la informacion que ha de facilitarse al punto de contacto tnico en relacién con los
intercambios de informacién directos entre los servicios de seguridad y de aduanas competentes;

d) el establecimiento o la designacién y la organizacién, las funciones, la composicion y las capacidades del punto de
contacto tnico de cada Estado miembro, incluidos la implantacién y el funcionamiento de un sistema tinico de gestién
de casos electronico para el desempefio de sus funciones en virtud de la presente Directiva.

2. La presente Directiva no serd aplicable a los intercambios de informacién entre los servicios de seguridad y de
aduanas competentes con el fin de prevenir, detectar o investigar infracciones penales, cuando tales intercambios estén
especificamente regulados por otros actos juridicos de la Unién. Sin perjuicio de sus obligaciones en virtud de la presente
Directiva o de otros actos juridicos de la Unién, los Estados miembros podrdn adoptar o mantener disposiciones que
faciliten ain mads el intercambio de informacién con los servicios de seguridad y de aduanas competentes de otros Estados
miembros con el fin de prevenir, detectar o investigar infracciones penales, incluso mediante acuerdos bilaterales o
multilaterales.

() DOL160 de 18.6.2011, p. 21.

(*) Decision 2011/349/UE del Consejo, de 7 de marzo de 2011, relativa a la celebracion, en nombre de la Unién Europea, del Protocolo
entre la Unién Europea, la Comunidad Europea, la Confederacion Suiza y el Principado de Liechtenstein sobre la adhesion del
Principado de Liechtenstein al Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacion
de la Confederacién Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen, en particular sobre la cooperacién judicial
en materia penal y policial (DO L 160 de 18.6.2011, p. 1).
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3. La presente Directiva no impone ninguna obligacién a los Estados miembros respecto a lo siguiente:
a) obtener informacién mediante el uso de medidas coercitivas;

b) almacenar informacién al dnico efecto de facilitdrsela a los servicios de seguridad y de aduanas competentes de otros
Estados miembros;

c) facilitar informacién a los servicios de seguridad y de aduanas competentes de otros Estados miembros que se vaya a
utilizar como prueba en procesos judiciales.

4. La presente Directiva no establece ningtin derecho de utilizar la informacion facilitada de conformidad con ella como
prueba en procesos judiciales. El Estado miembro que facilite la informacién podrd dar su consentimiento para que se use
como prueba en procesos judiciales.

Articulo 2

Definiciones

A los efectos de la presente Directiva, se entenderd por:

1) «servicio de seguridad y de aduanas competente»: cualquier organismo policial, aduanero o de otra indole de los Estados
miembros competente con arreglo al Derecho nacional para ejercer la autoridad y adoptar medidas coercitivas a efectos
de la prevencién, deteccién o investigacion de infracciones penales, o cualquier organismo que participe en entidades
conjuntas establecidas entre dos o mds Estados miembros a efectos de la prevencidn, deteccién o investigacién de
infracciones penales, salvo las agencias o unidades que traten principalmente cuestiones de seguridad nacional y los
funcionarios de enlace enviados en comisién de servicios con arreglo al articulo 47 del Convenio de aplicacién del
Acuerdo de Schengen;

2) «servicio de seguridad y de aduanas designado»: un servicio de seguridad y de aduanas autorizado a presentar solicitudes
de informacién a los puntos de contacto tnico de otros Estados miembros de conformidad con el articulo 4, apartado 1;

3) «nfraccién penal grave»: cualquiera de las siguientes:

a) un delito a que se refiere el articulo 2, apartado 2, de la Decisién Marco 2002/584/[JAl del Consejo (*);
b) un delito a que se refiere el articulo 3, apartados 1 o 2, del Reglamento (UE) 2016/794;

4) «nformacién»: cualquier contenido relacionado con una o varias personas fisicas o juridicas, hechos o circunstancias
que sea importante para los servicios de seguridad y de aduanas competentes a la hora de desempefiar sus funciones en
virtud del Derecho nacional relativas a la prevencién, deteccién o investigacién de infracciones penales, incluida la
inteligencia criminal;

5) «nformacién disponible»: la informacion accesible directamente y la informacion accesible indirectamente;

6) «informacién accesible directamente» la informacién conservada en una base de datos a la que pueden acceder
directamente el punto de contacto tinico o un servicio de seguridad y de aduanas competente del Estado miembro al
que se solicita la informacién;

7) «nformacién accesible indirectamente»: la informacién que un punto de contacto tnico o un servicio de seguridad y de
aduanas competente del Estado miembro al que se solicita la informacion puede obtener de otros organismos publicos o
fuentes privadas establecidos en ese Estado miembro, cuando lo permita el Derecho nacional y de conformidad con este,
sin que medien medidas coercitivas;

8) «datos personales»: los datos personales tal como se definen en el articulo 3, punto 1, de la Directiva (UE) 2016/680.

(28

Decisién Marco 2002/584/JAl del Consejo, de 13 de junio de 2002, relativa a la orden de detencién europea y a los procedimientos de
entrega entre Estados miembros-Declaraciones realizadas por algunos Estados miembros con ocasion de la adopcion de la Decision
marco (DO L 190 de 18.7.2002, p. 1).
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Articulo 3

Principios relativos al intercambio de informacién

En lo que se refiere a todos los intercambios de informacién en virtud de la presente Directiva, cada Estado miembro
garantizard lo siguiente:

a) la informaci6n disponible podré facilitarse al punto de contacto tnico o los servicios de seguridad y de aduanas
competentes de otros Estados miembros («principio de disponibilidad»);

b) las condiciones para solicitar y facilitar informacién a los puntos de contacto tnico y los servicios de seguridad y de
aduanas competentes de otros Estados miembros serdn equivalentes a las condiciones aplicables para solicitar y facilitar
informacién similar dentro del Estado miembro («principio de acceso equivalente»);

c) se protegerd la informacion facilitada a su punto de contacto tnico o a sus servicios de seguridad y de aduanas
competentes clasificada como confidencial de conformidad con los requisitos establecidos en su Derecho nacional que
proporcionen un nivel de confidencialidad similar al del Derecho nacional del Estado miembro que haya facilitado la
informacién («principio de confidencialidad»);

d) cuando la informacién solicitada se haya obtenido inicialmente de otro Estado miembro o de un tercer pais, inicamente
se podra facilitar dicha informacién a otro Estado miembro o a Europol con el consentimiento del Estado miembro o
tercer pais que la haya facilitado inicialmente y con arreglo a las condiciones impuestas para su utilizaciéon por dicho
Estado miembro o tercer pais («principio de propiedad de los datos»);

e) los datos personales intercambiados en virtud de la presente Directiva que se haya comprobado que son inexactos o
incompletos o que ya no estdn actualizados se suprimirdn o rectificardn, o se restringird su tratamiento, segiin proceda,
y se informard sin demora a todos los destinatarios («principio de fiabilidad de los datos»).

CAPITULO II

INTERCAMBIO DE INFORMACION A TRAVES DE PUNTOS DE CONTACTO UNICO

Articulo 4

Solicitudes de informacién a puntos de contacto tinico

1. Los Estados miembros garantizardn que las solicitudes de informacién presentadas por su punto de contacto tnico y,
cuando su Derecho nacional asi lo prevea, las presentadas por sus servicios de seguridad y de aduanas designados al punto
de contacto tnico de otro Estado miembro cumplen los requisitos establecidos en los apartados 2 a 6.

Los Estados miembros presentardn a la Comisiéon una lista de sus servicios de seguridad y de aduanas designados. Los
Estados miembros informaran a la Comisién cuando se realicen cambios en dicha lista. La Comisién publicara las listas y
cualquier actualizacién de estas en linea.

Los Estados miembros garantizardn que cuando sus servicios de seguridad y de aduanas designados presenten una solicitud
de informacién a un punto de contacto tinico de otro Estado miembro, envien al mismo tiempo una copia de dicha
solicitud de informacién a su propio punto de contacto tnico.

2. Los Estados miembros podrdn permitir, caso por caso, que sus servicios de seguridad y de aduanas designados no
envien una copia de una solicitud de informacién a su punto de contacto tinico al mismo tiempo que la presentan al punto
de contacto tinico de otro Estado miembro de conformidad con el apartado 1 cuando ello pueda comprometer uno o varios
de los elementos siguientes:

a) una investigacién en curso muy sensible que requiera un nivel adecuado de confidencialidad en el tratamiento de la
informaci6n;

b) asuntos de terrorismo que no impliquen situaciones de emergencia o de gestion de crisis;

c) la seguridad de una persona.
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3. Los Estados miembros garantizardn que se presenten solicitudes de informacion al punto de contacto tnico de otro
Estado miembro dnicamente cuando existan motivos objetivos para creer que:

a) la informacion solicitada es necesaria y proporcionada para alcanzar el objetivo mencionado en el articulo 1, apartado
1, parrafo primero, y

b) la informacién solicitada estd disponible para ese otro Estado miembro.

4. Los Estados miembros garantizaran que en todas las solicitudes de informacion presentadas al punto de contacto
tnico de otro Estado miembro se especifica si son urgentes v, si asi fuera, que se indican los motivos de la urgencia. Dichas
solicitudes de informacioén se consideraran urgentes cuando, teniendo en cuenta todos los hechos y circunstancias
pertinentes en torno al caso en cuestion, existan motivos objetivos para creer que la informacién solicitada se corresponde
con una o varias de las descripciones siguientes:

a) es esencial para prevenir una amenaza inminente y grave para la seguridad puablica de un Estado miembro;

b) es necesaria para prevenir una amenaza inminente para la vida o la integridad fisica de una persona;

c) es necesaria para adoptar una decisién que podria implicar el mantenimiento de medidas restrictivas que constituyan
una privacién de libertad;

d) presenta un riesgo inminente de perder pertinencia si no se facilita urgentemente y se considera importante para la
prevencion, deteccién o investigacién de infracciones penales.

5. Los Estados miembros velardn por que las solicitudes de informacién presentadas al punto de contacto tinico de otro
Estado miembro incluyan todos los datos pormenorizados necesarios para facilitar su tratamiento rapido y adecuado de
conformidad con la presente Directiva, incluyendo como minimo lo siguiente:

a) una especificacion de la informacion solicitada tan detallada como sea posible teniendo en cuenta las circunstancias
concretas;

b) una descripcion del fin que motiva la solicitud de la informacién, incluida una descripcién de los hechos y la indicacién
del delito subyacente;

¢) los motivos objetivos por los que se cree que la informacién solicitada estd disponible para el Estado miembro que
recibe la solicitud;

d) una explicaci6n de la conexion entre el objetivo de la solicitud y toda persona fisica o juridica o entidad que sea objeto
de la informacion, cuando proceda;

e) los motivos por los que la solicitud se considera urgente con arreglo al apartado 4, cuando proceda;

f) las restricciones a la utilizacién de la informaci6n objeto de la solicitud para fines distintos de aquellos para los que se ha
presentado.

6.  Los Estados miembros velardn por que las solicitudes de informacion al punto de contacto tnico de otro Estado
miembro se presenten en una de las lenguas incluidas en la lista elaborada por el otro Estado miembro de conformidad
con el articulo 11.

Articulo 5

Comunicacién de informacién conforme a las solicitudes al punto de contacto dnico

1. Los Estados miembros garantizaran que su punto de contacto tnico facilite la informacién solicitada de conformidad
con el articulo 4 lo antes posible y, en cualquier caso, dentro de los plazos siguientes, segiin proceda:

a) ocho horas, en el caso de las solicitudes urgentes relacionadas con informacién accesible directamente;
b) tres dias naturales, en el caso de las solicitudes urgentes relacionadas con informacién accesible indirectamente;

c) siete dias naturales, en el caso de todas las demads solicitudes.
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Los plazos fijados en el parrafo primero empezaran a contar tan pronto como se reciba la solicitud de informacion.

2. Cuando, en virtud del Derecho nacional de conformidad con el articulo 9, un Estado miembro tinicamente pueda
facilitar la informacién solicitada tras obtener una autorizacién judicial, dicho Estado miembro podrd no ajustarse a los
plazos fijados en el apartado 1 del presente articulo en la medida en que sea necesario para obtener dicha autorizacién. En
tales casos, los Estados miembros garantizardn que su punto de contacto tnico lleve a cabo las dos actuaciones siguientes:

a) informar inmediatamente de la demora prevista al punto de contacto tnico o, cuando proceda, al servicio de seguridad
y de aduanas designado del Estado miembro solicitante y especificar la duracién de la demora prevista y los motivos de
la misma;

b) posteriormente, mantener informado al punto de contacto tinico o, cuando proceda, al servicio de seguridad y de
aduanas designado del Estado miembro solicitante y facilitar la informacién solicitada lo antes posible tras obtener la
autorizacion judicial.

3. Los Estados miembros garantizaran que su punto de contacto tnico facilite la informacion solicitada de conformidad
con el articulo 4 al punto de contacto tinico o, cuando proceda, al servicio de seguridad y de aduanas designado del Estado
miembro solicitante en la lengua en que se presentd la solicitud de informacién de conformidad con el articulo 4, apartado
6.

Los Estados miembros garantizardn que, cuando su punto de contacto tinico envie la informacién solicitada al servicio de
seguridad y de aduanas designado del Estado miembro solicitante, envie al mismo tiempo copia de la informacién al punto
de contacto tnico de dicho Estado miembro.

Los Estados miembros podrdn permitir que su punto de contacto tinico no envie, al mismo tiempo que facilita informacién
a los servicios de seguridad y de aduanas designados de otro Estado miembro de conformidad con el presente articulo,
copia de dicha informacién al punto de contacto tnico del otro Estado miembro cuando se pueda comprometer uno o
varios de los elementos siguientes:

a) una investigacién en curso muy sensible que requiera un nivel adecuado de confidencialidad para el tratamiento de la
informacién;

b) asuntos de terrorismo que no impliquen situaciones de emergencia o de gestion de crisis;

¢) laseguridad de una persona.

Articulo 6
Denegacion de solicitudes de informaciéon
1. Los Estados miembros garantizardn que su punto de contacto Gnico tinicamente deniegue facilitar informaci6n

solicitada de conformidad con el articulo 4 en la medida en que concurra cualquiera de los siguientes motivos:

a) que la informacién solicitada no esté disponible para el punto de contacto tnico ni para los servicios de seguridad y de
aduanas competentes del Estado miembro que recibe la solicitud;

b) que la solicitud de informacién no cumpla los requisitos establecidos en el articulo 4;

¢) que se deniegue la autorizacion judicial necesaria en virtud del Derecho nacional del Estado miembro que recibe la
solicitud de conformidad con el articulo 9;

d) que la informacién solicitada conste de datos personales distintos de los pertenecientes a las categorias de datos
personales mencionadas en el articulo 10, letra b);

e) que se haya comprobado que la informacion solicitada es inexacta o incompleta o ya no estd actualizada y no puede
facilitarse de conformidad con el articulo 7, apartado 2, de la Directiva (UE) 2016/680;

f) que haya motivos objetivos para creer que la comunicacién de la informacién solicitada podria:

i) ser contraria a los intereses fundamentales de seguridad nacional del Estado miembro que recibe la solicitud, o
perjudicarlos,

ii) comprometer el correcto desarrollo de la investigacién en curso de una infraccién penal o la seguridad de una
persona,

ii) perjudicar de forma indebida importantes intereses protegidos de una persona juridica;



L 134/16 Diario Oficial de la Unién Europea 22.5.2023

g) que la solicitud se refiera a:

i) una infraccién penal castigada con una pena maxima de privacién de libertad de un afio o menos con arreglo al
Derecho del Estado miembro que recibe la solicitud, o

ii) un asunto que no constituya infraccién penal con arreglo al Derecho del Estado miembro que recibe la solicitud;

h) que la informacién solicitada se haya obtenido inicialmente de otro Estado miembro o de un tercer pais y dicho Estado
miembro o tercer pais no haya dado su consentimiento para que se facilite la informacion.

Los Estados miembros actuardn con la diligencia debida a la hora de evaluar si la solicitud de informacién presentada a su
punto de contacto tinico es conforme con los requisitos establecidos en el articulo 4, en particular en cuanto a la posible
existencia de una violacién manifiesta de los derechos fundamentales.

Cualquier denegacién de una solicitud de informacién solo afectard a la parte de la informacién solicitada a la que se
refieran los motivos establecidos en el parrafo primero y no alterard, cuando proceda, la obligacion de facilitar las demds
partes de la informacién de conformidad con la presente Directiva.

2. Los Estados miembros garantizardn que su punto de contacto Unico informe de la denegacién de la solicitud de
informaci6n al punto de contacto tnico o, cuando proceda, al servicio de seguridad y de aduanas designado del Estado
miembro solicitante, y que especifique los motivos de la denegacion dentro de los plazos fijados en el articulo 5, apartado 1.

3. Cuando proceda, los Estados miembros garantizardn que su punto de contacto tnico solicite de inmediato al punto
de contacto tnico o, cuando proceda, al servicio de seguridad y de aduanas designado del Estado miembro solicitante las
aclaraciones o especificaciones necesarias para tramitar una solicitud de informacién que en caso contrario hubiera sido
denegada.

Los plazos fijados en el articulo 5, apartado 1, se suspenderan desde el momento en que el punto de contacto tinico o, en su
caso, el servicio de seguridad y de aduanas designado por el Estado miembro solicitante reciba una peticién de aclaraciones
o especificaciones hasta el momento en que se faciliten las aclaraciones o especificaciones solicitadas.

4. Las denegaciones de solicitudes de informaci6n, los motivos de dichas denegaciones, las solicitudes de aclaraciones o
especificaciones y las aclaraciones o especificaciones a que se refiere apartado 3 del presente articulo, asi como cualquier
otra comunicacion relacionada con las solicitudes de informacién presentadas al punto de contacto tnico de otro Estado
miembro, se comunicardn en la lengua en que dicha solicitud se haya presentado de conformidad con el articulo 4,
apartado 6.

CAPITULO Il

OTROS INTERCAMBIOS DE INFORMACION

Articulo 7

Comunicacién de informacion de oficio

1. Los Estados miembros podran facilitar de oficio, a través de su punto de contacto tnico o de sus servicios de
seguridad y de aduanas competentes, informacién de la que dispongan dicho punto de contacto tinico o dichos servicios al
punto de contacto tinico o a los servicios de seguridad y de aduanas competentes de otros Estados miembros cuando
existan motivos objetivos para creer que dicha informacion puede ser pertinente para esos Estados miembros a efectos de
la prevencion, deteccion o investigacién de infracciones penales.

2. Los Estados miembros garantizardn que su punto de contacto tinico o sus servicios de seguridad y de aduanas
competentes faciliten de oficio informacién de la que dispongan al punto de contacto tnico o los servicios de seguridad y
de aduanas competentes de otros Estados miembros cuando existan motivos objetivos para creer que dicha informacién
pueda ser pertinente para dichos Estados miembros a efectos de la prevencion, deteccién o investigacion de infracciones
penales graves. Sin embargo, no existird tal obligacion en la medida en que los motivos a que se refiere el articulo 6,
apartado 1, letras ¢) o f), sean aplicables a dicha informacién.
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3. Los Estados miembros garantizardn que, cuando su punto de contacto tinico o sus servicios de seguridad y de aduanas
competentes faciliten de oficio informacion al punto de contacto tnico de otro Estado miembro con arreglo a los
apartados 1 o 2, lo hagan en una de las lenguas que figuren en la lista elaborada por el otro Estado miembro de acuerdo
con el articulo 11.

Los Estados miembros garantizardn que cuando su punto de contacto tnico facilite de oficio informacion a los servicios de
seguridad y de aduanas competentes de otro Estado miembro, también envie, al mismo tiempo, copia de dicha informacién
al punto de contacto tinico del otro Estado miembro.

Los Estados miembros garantizarin que cuando sus servicios de seguridad y de aduanas competentes faciliten de oficio
informacion a otro Estado miembro, también envien, al mismo tiempo, copia de dicha informacién al punto de contacto
tnico de su Estado miembro y, cuando proceda, al punto de contacto tinico del otro Estado miembro.

4. Los Estados miembros podrdn permitir que sus servicios de seguridad y de aduanas competentes no envien, al mismo
tiempo que facilitan informacién al punto de contacto tnico o a los servicios de seguridad y de aduanas competentes de
otro Estado miembro de conformidad con el presente articulo, copia de dicha informacién al punto de contacto tinico de
su Estado miembro o al punto de contacto tinico del otro Estado miembro cuando se pueda comprometer uno o varios de
los elementos siguientes:

a) una investigacién en curso muy sensible que requiera un nivel adecuado de confidencialidad para el tratamiento de la
informacién;

b) asuntos de terrorismo que no impliquen situaciones de emergencia o de gestién de crisis;

c) laseguridad de una persona.

Articulo 8

Intercambio de informacién cuando la solicitud se presenta directamente a los servicios de seguridad y de
aduanas competentes

1. Los Estados miembros garantizardn que cuando su punto de contacto tinico presente una solicitud de informacién
directamente a los servicios de seguridad y de aduanas competentes de otro Estado miembro, envie, al mismo tiempo,
copia de dicha solicitud al punto de contacto tnico del otro Estado miembro. Los Estados miembros garantizardn que,
cuando uno de sus servicios de seguridad y de aduanas competentes facilite informacién en respuesta a una solicitud de
este tipo, envie, al mismo tiempo, copia de dicha informacién al punto de contacto tinico de su Estado miembro.

2. Los Estados miembros garantizardn que, cuando uno de sus servicios de seguridad y de aduanas competentes presente
una solicitud de informacién o facilite informacion en respuesta a una solicitud de informacién directamente a los servicios
de seguridad y de aduanas de otro Estado miembro, envie, al mismo tiempo, copia de dicha solicitud o de dicha
informacién al punto de contacto tnico de su Estado miembro y al punto de contacto tinico del otro Estado miembro.

3. Los Estados miembros podrdn permitir que su punto de contacto tnico o sus servicios de seguridad y de aduanas
competentes no envien copia de las solicitudes o de la informacién a que se refieren los apartados 1 o 2 cuando ello se
pueda comprometer uno o varios de los elementos siguientes:

a) una investigacion en curso muy sensible que requiera un nivel adecuado de confidencialidad para el tratamiento de la
informaci6n;

b) asuntos de terrorismo que no impliquen situaciones de emergencia o de gestién de crisis;

c) laseguridad de una persona.
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CAPITULO IV

NORMAS COMPLEMENTARIAS SOBRE LA COMUNICACION DE INFORMACION EN VIRTUD DE LOS CAPITULOS I1'Y III

Articulo 9
Autorizacién judicial

1. Los Estados miembros no exigirdn ninguna autorizacién judicial para facilitar informacién al punto de contacto
tinico o a los servicios de seguridad y de aduanas competentes de otro Estado miembro en virtud de los capitulos I o III,
cuando su Derecho nacional no exija tal autorizacion judicial para facilitar informacién similar dentro de dicho Estado
miembro.

2. Los Estados miembros garantizardn que, cuando su Derecho nacional exija una autorizacion judicial para facilitar
informaci6n al punto de contacto tnico o a los servicios de seguridad y de aduanas competentes de otro Estado miembro
en virtud de los capitulos II o III, su punto de contacto Gnico o sus servicios de seguridad y de aduanas competentes
adopten de inmediato todas las medidas necesarias, de conformidad con su Derecho nacional, para obtener dicha
autorizacion judicial lo antes posible.

3. Las solicitudes para una autorizacién judicial a que se refiere el apartado 2 serdn objeto de evaluacién y de una
decision al respecto de acuerdo con el Derecho nacional del Estado miembro de la autoridad judicial competente.

Articulo 10

Normas complementarias para la informacién que consista en datos personales

Cuando el punto de contacto tinico o los servicios de seguridad y de aduanas competentes de los Estados miembros faciliten
informacién en virtud de los capitulos Il o III que consista en datos personales, los Estados miembros velardn por lo
siguiente:

a) que los datos personales sean exactos y completos y estén actualizados, de conformidad con el articulo 7, apartado 2, de
la Directiva (UE) 2016/680;

b) que las categorias de los datos personales facilitados por categoria de interesado se limiten a las que aparecen en la lista
del anexo II, seccién B, del Reglamento (UE) 2016/794 y sean necesarias y proporcionales para lograr el objetivo de la
solicitud;

¢) que su punto de contacto tinico o sus servicios de seguridad y de aduanas competentes también faciliten, al mismo
tiempo y en la medida de lo posible, los elementos necesarios para que el punto de contacto tGnico o los servicios de
seguridad y de aduanas competentes del otro Estado miembro puedan evaluar el nivel de exactitud, integridad y
fiabilidad de los datos personales, asi como la medida en que los datos personales estdn actualizados.

Articulo 11
Lista de lenguas

1. Los Estados miembros elaborardn y mantendran actualizada una lista en la que se indicard una o mds lenguas en que
su punto de contacto inico podrd intercambiar informacion. En dicha lista figurard el inglés.

2. Los Estados miembros facilitardn la lista a que se refiere el apartado 1 y sus actualizaciones a la Comisién. La
Comision publicard en linea y actualizard una recopilacién de esas listas.

Articulo 12
Comunicacién de informacién a Europol

1. Los Estados miembros garantizardn que, cuando su punto de contacto tinico o sus servicios de seguridad y de aduanas
competentes envien solicitudes de informacion, faciliten informacién conforme a dichas solicitudes o faciliten informacién
de oficio con arreglo a los capitulos Il y Il de la presente Directiva, el personal de su punto de contacto tinico o servicios de
seguridad y de aduanas competentes también evaliie, caso por caso y salvedad hecha de la aplicacién del articulo 7,
apartado 7, del Reglamento (UE) 2016/794, si procede enviar copia de todo ello a Europol, siempre y cuando la
informacion objeto de la comunicacién esté relacionada con infracciones penales comprendidas en el dmbito de los
objetivos de Europol establecidos en el articulo 3 del Reglamento (UE) 2016/794.



22.5.2023 Diario Oficial de la Unién Europea L 134/19

2. Los Estados miembros velardn por que, cuando se envie a Europol copia de una solicitud de informacién o copia de
informacién de conformidad con el apartado 1 del presente articulo, se comuniquen debidamente a Europol los fines del
tratamiento de la informacién y cualquier posible restriccion a dicho tratamiento de conformidad con el articulo 19 del
Reglamento (UE) 2016/794. Los Estados miembros velardn por que la informacion obtenida inicialmente de otro Estado
miembro o de un tercer pais tinicamente se transmita a Europol de conformidad con el apartado 1 del presente articulo
cuando ese otro Estado miembro o dicho tercer pais haya dado su consentimiento.

Articulo 13

Canal de comunicacién segura

1. Los Estados miembros garantizardn que su punto de contacto Gnico o sus servicios de seguridad y de aduanas
competentes utilicen la Aplicacién de la Red de Intercambio Seguro de Informacion de Europol (SIENA, por sus siglas en
inglés) para enviar solicitudes de informacién, facilitar informacién con arreglo a dichas solicitudes o facilitar informacién
de oficio con arreglo a los capitulos Il o I o al articulo 12.

2. Los Estados podran permitir que su punto de contacto tinico o sus servicios de seguridad y de aduanas competentes
no utilicen SIENA para enviar solicitudes de informacion, facilitar informacién con arreglo a dichas solicitudes o facilitar
informacién de oficio con arreglo a los capitulos IT o IIl o al articulo 12 en uno o varios de los siguientes casos:

a) el intercambio de informaci6n requiere la participacion de terceros paises u organizaciones internacionales o existen
razones objetivas para creer que serd necesaria tal participacion de terceros paises u organizaciones internacionales en
una fase posterior, también a través del canal de comunicacién de Interpol;

b) la urgencia de la solicitud de informacién requiere el uso temporal de otro canal de comunicacién;
¢) un incidente técnico u operativo imprevisto impida que su punto de contacto tinico o sus servicios de seguridad y de

aduanas competentes utilicen SIENA para intercambiar la informacién.

3. Los Estados miembros garantizardn que su punto de contacto tinico y todos los servicios de seguridad y de aduanas
competentes que pudieran estar involucrados en el intercambio de informacién con arreglo a la presente Directiva, estén
directamente conectadas a SIENA, en su caso, también desde dispositivos méviles.

CAPITULO V

PUNTO DE CONTACTO UNICO PARA EL INTERCAMBIO DE INFORMACION ENTRE ESTADOS MIEMBROS

Articulo 14

Establecimiento o designacién y funciones y capacidades de los puntos de contacto tinico

1. Cada Estado miembro establecerd o designard un punto de contacto tnico. El punto de contacto tnico sera la entidad
central responsable de la coordinacion y la facilitacion del intercambio de informacion en virtud de la presente Directiva.

2. Los Estados miembros garantizardn que su punto de contacto tnico esté dotado y facultado para desempefiar, como
minimo, todas las funciones siguientes:

a) recibir y evaluar solicitudes de informaci6n presentadas de conformidad con el articulo 4 en las lenguas notificadas de
conformidad con el articulo 11, apartado 2;

b) remitir las solicitudes de informacion a los servicios de seguridad y de aduanas competentes que corresponda y, cuando
proceda, coordinar con ellos el tratamiento de dichas solicitudes y la comunicacién de informacién en respuesta a tales
solicitudes;

¢) coordinar el andlisis y estructurar la informacion con el fin de facilitarla a los puntos de contacto tnico y, cuando
proceda, a los servicios de seguridad y de aduanas competentes de otros Estados miembros;
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d) facilitar informacién, a raiz de una solicitud o de oficio, a otros Estados miembros de conformidad con los articulos 5
y 7

e) denegar la comunicacién de informacién de conformidad con el articulo 6 y, cuando sea necesario, solicitar aclaraciones
o especificaciones de conformidad con el articulo 6, apartado 3;

f) enviar solicitudes de informacién a los puntos de contacto tinico de otros Estados miembros de conformidad con el
articulo 4 y, cuando proceda, facilitar aclaraciones o especificaciones de conformidad con el articulo 6, apartado 3.

3. Los Estados miembros garantizaran que:
a) su punto de contacto tinico:

i) tenga acceso a toda la informacién disponible para sus servicios de seguridad y de aduanas competentes, en la
medida en que sea necesario para desempefiar sus funciones en virtud de la presente Directiva,

ii) desempeiie sus funciones de forma ininterrumpida,

iii) cuente con el personal cualificado, las herramientas operativas adecuadas, los recursos técnicos y financieros, las
infraestructuras y las capacidades, incluida la traduccion, que necesite para desempefiar sus funciones de forma
adecuada, efectiva y rdpida de conformidad con la presente Directiva, también, cuando proceda, dentro de los
plazos fijados en el articulo 5, apartado 1;

b) las autoridades judiciales competentes para conceder las autorizaciones judiciales exigidas en virtud del Derecho
nacional de conformidad con el articulo 9 estén de guardia a disposicién del punto de contacto tnico de forma
ininterrumpida.

4. Los Estados miembros notificardn a la Comision en el plazo de un mes el establecimiento o la designacién de su
punto de contacto tnico. Informardn a la Comision en caso de que se produzcan cambios en relacién con su punto de
contacto tinico.

La Comision publicard estas notificaciones y las posibles actualizaciones en el Diario Oficial de la Unién Europea.

Articulo 15
Organizacién, composicién y formacién

1. Los Estados miembros determinardn la organizacion y la composicion de sus puntos de contacto tinico de manera
que puedan desempeifiar sus funciones con arreglo a la presente Directiva de forma eficaz y efectiva.

2. Los Estados miembros garantizardn que su punto de contacto tnico esté compuesto por personal de sus servicios de
seguridad y de aduanas competentes cuya participacién sea necesaria para un intercambio de informacién adecuado y
rapido en virtud de la presente Directiva, incluyendo, como minimo, las siguientes, en la medida en que el Estado miembro
en cuestion esté sujeto al Derecho pertinente o a un acuerdo internacional sobre el establecimiento de las unidades u
oficinas que se citan:

a) la unidad nacional de Europol creada en virtud del articulo 7 del Reglamento (UE) 2016/794;
b) la oficina Sirene creada en virtud del articulo 7, apartado 2, del Reglamento (UE) 2018/1862;

¢) la Oficina Central Nacional de Interpol establecida en virtud del articulo 32 del Estatuto de la organizacién internacional
de policia criminal — Interpol.

3. Los Estados miembros garantizardn que el personal de su punto de contacto tinico esté debidamente cualificado, con
el fin de que pueda desempefiar sus funciones en virtud de la presente Directiva. A tal fin, los Estados miembros
proporcionardn al personal de su punto de contacto tinico acceso a una formacién adecuada y periddica, en particular en
lo que se refiere a:

a) el uso de herramientas de tratamiento de datos utilizadas en el punto de contacto tinico, en particular SIENA y el sistema
de gestion de casos;

b) laaplicacién del Derecho nacional y de la Unién pertinente para las actividades del punto de contacto tinico en virtud de
la presente Directiva, en particular sobre la proteccién de los datos personales, incluida la Directiva (UE) 2016/680,
sobre la cooperacion transfronteriza entre los servicios de seguridad y de aduanas, incluida la presente Directiva y el
Reglamento (UE) 2016/794, y sobre el manejo de la informacién confidencial;
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c) el uso de las lenguas incluidas en la lista elaborada por el Estado miembro de que se trate de conformidad con el
articulo 11.

Articulo 16

Sistema de gestion de casos

1. Los Estados miembros garantizardn que su punto de contacto tinico implante y ponga en marcha un sistema tinico de
gestion de casos electronico como repositorio que permita al punto de contacto tnico desempeifiar sus funciones en virtud
de la presente Directiva. El sistema de gestion de casos contard, como minimo, con todas las funciones y capacidades
siguientes:

a) registrar las solicitudes de informacion recibidas y enviadas del tipo de las previstas en los articulos 5 y 8 y cualquier otra
comunicacién relacionada con dichas solicitudes con los puntos de contacto tnico y, cuando proceda, los servicios de
seguridad y de aduanas competentes de otros Estados miembros, incluidas la informacién sobre las denegaciones de
solicitudes de informacién y las solicitudes y envios de aclaraciones o especificaciones, a que hace referencia el
articulo 6, apartados 2 y 3, respectivamente;

b) registrar las comunicaciones entre el punto de contacto tinico y los servicios de seguridad y de aduanas competentes con
arreglo al articulo 14, apartado 2, letra b);

c) registrar los envios de informacién al punto de contacto tnico y, cuando proceda, a los servicios de seguridad y de
aduanas competentes de otros Estados miembros de conformidad con los articulos 5, 7 y 8;

d) efectuar comprobaciones cruzadas de las solicitudes de informacién recibidas a que hacen referencia los articulos 5 y 8
con la informacién disponible para el punto de contacto Gnico, incluida la informacion facilitada de acuerdo con el
articulo 5, apartado 3, parrafo segundo, y el articulo 7, apartado 3, parrafo segundo, y otra informacion pertinente
registrada en el sistema de gestién de casos;

e) garantizar el seguimiento adecuado y rdpido de las solicitudes de informacién recibidas a que se refiere el articulo 4, en
particular con el fin de cumplir los plazos para facilitar la informaci6n solicitada fijados en el articulo 5;

f) ser interoperable con SIENA y garantizar, en particular, que las comunicaciones recibidas a través de SIENA puedan
registrarse directamente en el sistema de gestion de casos y que las comunicaciones enviadas a través de SIENA puedan
enviarse directamente desde dicho sistema;

g) generar estadisticas sobre los intercambios de informacién en virtud de la presente Directiva con fines de evaluacién y
seguimiento, en particular a efectos del articulo 18;

h) registrar los accesos y otras operaciones de tratamiento en relacion con la informacion incluida en el sistema de gestién
de casos, a efectos de la rendicién de cuentas y la seguridad informatica, de conformidad con lo dispuesto en el
articulo 25 de la Directiva (UE) 2016/680.

2. Los Estados miembros garantizardn que se gestionen y aborden de forma prudente y efectiva todos los riesgos de
seguridad informética relacionados con el sistema de gestién de casos, en particular en lo que se refiere a su arquitectura,

gobernanza y control, y que se proporcionen las salvaguardas adecuadas para evitar los accesos no autorizados y los usos
indebidos.

3. Los Estados miembros velardn por que los datos personales tinicamente figuren en el sistema de gestion de casos
durante el tiempo que sea necesario y proporcionado para que el punto de contacto tnico lleve a cabo las funciones que se
le asignan en virtud de la presente Directiva y por que los datos personales que figuran en €l se supriman posteriormente de
forma definitiva.

4. Los Estados miembros velardn por que sus puntos de contacto tinico revisen, por primera vez a mds tardar seis meses
después de que haya concluido el intercambio de informacién y, posteriormente, de forma peri6dica, el cumplimiento de lo
dispuesto en el apartado 3.

Articulo 17

Cooperacion entre los puntos de contacto tinico

1. Los Estados miembros fomentardn la cooperacién préctica entre su punto de contacto Gnico y los servicios de
seguridad y de aduanas competentes a efectos de la presente Directiva.
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2. Los Estados miembros velardn por que los jefes de los puntos de contacto tinico se retinan al menos una vez al aflo
para evaluar la calidad de la cooperacién entre sus servicios, debatir las medidas técnicas u organizativas necesarias en caso
de dificultades y aclarar los procedimientos cuando sea necesario.

CAPITULO VI

DISPOSICIONES FINALES

Articulo 18

Estadisticas

1. A mds tardar el 1 de marzo de cada afio, cada Estado miembro facilitard a la Comisién las estadisticas sobre los
intercambios de informacién con otros Estados miembros que hayan tenido lugar durante el afio natural anterior en virtud
de la presente Directiva.

2. Cada Estado miembro velard por que las estadisticas a que se refiere el apartado 1 incluyan, como minimo, lo
siguiente:

a) el nimero de solicitudes de informacién presentadas por su punto de contacto tnico y, cuando proceda, por sus
servicios de seguridad y de aduanas competentes;

b) el nimero de solicitudes de informacién que su punto de contacto tnico y sus servicios de seguridad y de aduanas
competentes hayan recibido y el nimero de solicitudes de informacién que hayan respondido, desglosado en
solicitudes urgentes y no urgentes y por Estado miembro solicitante;

¢) el nimero de solicitudes de informacién denegadas con arreglo al articulo 6, desglosado por Estado miembro solicitante
y por motivo de denegacion;

d) el niimero de casos en que los plazos establecidos en el articulo 5, apartado 1, no se hayan respetado porque era
necesario obtener una autorizacién judicial de conformidad con el articulo 5, apartado 2, desglosado por Estado
miembro que haya presentado la solicitud de informacion de que se trate.

3. La Comisién reunird las estadisticas minimas facilitadas por los Estados miembros en virtud del apartado 2 y las
pondrd a disposicion del Parlamento Europeo y del Consejo.

Articulo 19

Elaboracién de informes

1. La Comision, a mds tardar el 12 de junio de 2026 y cada cinco afios a partir del 12 de junio de 2027, presentard un
informe al Parlamento Europeo y al Consejo en el que analizard la aplicacién de la presente Directiva y que contendrd
informacion detallada sobre la aplicacion de la presente Directiva por Estado miembro. En la elaboracion de dicho
informe, la Comision prestard especial atencién a la eficiencia del intercambio de informacién entre los servicios de
seguridad y de aduanas competentes, a los motivos para la denegacion de las solicitudes de informaciéon —en especial
cuando las solicitudes no estén comprendidas en el dmbito de aplicacion de los objetivos de la presente Directiva—, asi
como al cumplimiento de las disposiciones sobre proteccion de datos y a la comunicacion de informacion a Europol.

2. La Comisién, a mds tardar el 12 de junio de 2027 y posteriormente cada cinco aflos, presentard un informe al
Parlamento Europeo y al Consejo en el que analizard la eficacia de la presente Directiva, y en particular, su impacto en la
cooperacion policial, las obligaciones establecidas en el articulo 14, apartado 3, letra a), inciso iii), y la proteccion de datos
personales. La Comision tendrd en cuenta la informacién facilitada por los Estados miembros y cualquier otra informacién
pertinente relacionada con la transposicién y la aplicacién de la presente Directiva, incluidos, cuando proceda, los
obstdculos pricticos que entorpecen su aplicacion efectiva. Sobre la base de esa evaluacion, la Comision decidird las
medidas de seguimiento oportunas, incluida, cuando proceda, una propuesta legislativa.
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Articulo 20
Modificaciones del Convenio de aplicacion del Acuerdo de Schengen
A partir del 12 de diciembre de 2024, las partes de los articulos 39 y 46 del Convenio de aplicacién del Acuerdo de
Schengen que no hayan sido sustituidas por la Decision Marco 2006/960/JAI se sustituyen por la presente Directiva en la

medida en que dichos articulos se refieran al intercambio de informacién que entra en el dmbito de aplicacién de la
presente Directiva.

Articulo 21
Derogaciones
Queda derogada la Decision Marco 2006/960/JAl a partir del 12 de diciembre de 2024.
Las referencias a la Decision Marco derogada se entenderdn hechas a la presente Directiva con arreglo a la tabla de
correspondencias que figura en el anexo.
Articulo 22
Transposicién
1. Los Estados miembros pondrdn en vigor a mds tardar el 12 de diciembre de 2024, las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva. Informaran de

ello inmediatamente a la Comision.

Como excepcién a los dispuesto en el primer parrafo, los Estados miembros pondran en vigor las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento al articulo 13 a mds tardar el 12 de junio de 2027.

Cuando los Estados miembros adopten las disposiciones indicadas en el primer y segundo pdrrafo, estas incluirdn una
referencia a la presente Directiva o irdn acompafiadas de dicha referencia en su publicacién oficial. Los Estados miembros
establecerdn las modalidades de la mencionada referencia.
2. Los Estados miembros comunicardn a la Comisién el texto de las principales disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva.

Articulo 23

Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Articulo 24
Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros de conformidad con los Tratados.

Hecho en Estrasburgo, el 10 de mayo de 2023.

Por el Parlamento Europeo Por el Consejo
La Presidenta La Presidenta
R. METSOLA J. ROSWALL
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ANEXO

TABLA DE CORRESPONDENCIAS

MarcoDZeOC(iJsé?géO/]AI Presente Directiva
Articulo 1 Articulo 1
Articulo 2 Articulo 2
Articulo 3 Articulos 3y 9
Articulo 4 Articulo 5
Articulo 5 Articulo 4
Articulo 6 Articulos 11,12y 13
Articulo 7 Articulos 7 y 8
Articulo 8 Articulo 10
Articulo 9 Articulo 3
Articulo 10 Articulo 6
Articulo 11 Articulo 21
Articulo 12 Articulo 19
Articulo 13 Articulo 22
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